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今日の登壇者

 JPNIC 川端

 IIJ 松崎さん



あなたのIPv4アドレス狙われていませんか？ ～経路ハイジャックとRPKI ROA～＠JPOPM48(2025/06/24)
Copyright © 2025 Japan Network Information Center

3

IANA枯渇から14年が経過しました

2011/02に枯渇

2014/062012/092015/09

組織により在庫量はまちまち

2011/04 2020/01枯渇

「IPv4 Address Report」
https://www.potaroo.net/tools/ipv4/
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IPv4アドレス、まだもらえますか？

 IPv4アドレス、まだもらえます
 APNIC地域：一組織あたり/23(512IP)が上限
 複数回の申請は不可

当初は103/8からの配布(APNIC地域)
 返却されたIPv4アドレスの再利用開始(2023/10)
 連絡が取れず回収したPIアドレスの再利用も視野に

「IPv4アドレス、まだもらえますか？」
https://blog.nic.ad.jp/2021/6880/
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まだまだやりますこの話

JANOG42(2018/07/13)
「あなたのIPv4アドレス、狙われていませんか？」
https://www.janog.gr.jp/meeting/janog42/program/V4TH

JANOG49(2022/01/13)
「帰ってきた「あなたのIPv4アドレス、狙われていませんか？」 」
https://www.janog.gr.jp/meeting/janog49/ipv4/
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ある日のお問い合わせから

？？？？？(調査中)

割り当てを受けているIPアドレスの
経路が勝手に広告されてます！

契約のないISPから経路情報が広告
されてるみたいなんです、どうす
ればよいでしょう？

・・・・・(調査中)

・/16の歴史的PIアドレス
歴史的PIアドレスとは：
現在の階層構造による分配の仕組みの確
立以前に、internicなどのアドレス管理
組織から分配されたアドレス

https://whois.nic.ad.jp/cgi-bin/whois_gw
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松崎さん
引き続きよろしくお願いします！

(また戻ってきます)
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ROAの作成状況

APNIC調査による日本のROA作成率
(2025/03末時点)

IPv4：71% IPv6：79%

東アジア地域のROA作成状況(APNIC Labsより)
https://stats.labs.apnic.net/roa/JP
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IP指定事業者

PI割り当て先組織

RPKIシステム利用中 RPKIシステム未利用

JPNICのRPKIシステム利用状況(ログインアカウント数の割合)
(RPKIシステム：https://rpki.nic.ad.jp/xir/start)
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JANOG49でこんなこと言ってました
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APNICでの提案

 prop-132：未分配のアドレス空間に関するROA作成
 APNIC管理下で、どこにも割り振り・割り当てを行っていないアドレス
空間について、AS0を作成する(NIRへ委任済みの範囲は対象外)

 ROAの作成・削除は、APNICが行う(手順は議論の範囲外で事務局に一任)

 2019年8月に提案、9月にコンセンサス、
2020年9月にポリシーへ反映

 JPNIC管理下の未分配アドレスにも
                    AS0が必要でしょうか？

prop-132: RPKI ROAs for unallocated and unassigned APNIC address space 
(was: AS0 for Bogons)

https://www.apnic.net/community/policy/proposals/prop-132
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ありがとうございました

「APNIC 59でのIPアドレス・AS番号分配ポリシーに
関する提案のご紹介」

https://blog.nic.ad.jp/2025/10520/

ROAの作成は↑からお願いします！！
https://rpki.nic.ad.jp/
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