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自己紹介
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KDDIウェブコミュニケーションズ / ネットワークインフラ部　

サービスネットワークの運用・構築・設計などなど

最近(何故か)社内ネットワークも見ることになったようです

数年前からなし崩し的にAbuse対応をしています

JANOGやIWでは時々Abuseおじさんとして顔をだしたりします



割り振りに向けての事前準備



と　その前に

割り振りと割り当て???

・割り振り(Allocation)
上位インターネットレジストリから下位のレジストリへIPアドレスを分配すること。

IANA(ICANN)　→　RIR(APNIC) 　→　NIR(JPNIC)　→　指定事業者(LIR)

・割り当て(Assignment)
指定事業者(LIR)からユーザーへ分配すること。

割り当てを受けたものが実際にIPアドレスを利用する。

指定事業者(LIR)　→　ユーザー(顧客など)



JPNICからIPアドレスの割り振りをうけるには?

JPNICから届いたICカードとカードリーダを使用します。



ICカードをセットしてweb申請画面へログインします。

昔はID/PASSだったのですが、ICカードに変わってしまいました。
テレワーク前提になったので、物理カードは何気に不便です。

web申請URL　
https://iphostmaster.nic.ad.jp/jpnic/dispmemberlogin.do

ログイン後のURL
(https://iphostmaster.nic.ad.jp/jpnic/membermenu.do)で
ブックマークをしてしまうと
アクセスしてもセッションエラーが
出るので注意。

(しばらくハマってました。。)

JPNICからIPアドレスの割り振り申請

https://iphostmaster.nic.ad.jp/jpnic/dispmemberlogin.do
https://iphostmaster.nic.ad.jp/jpnic/membermenu.do


ICカードを挿してないと怒られます



IPアドレス割り振り申請

資源管理者

資源管理者なので申請できない



IPアドレス割り振り申請

下にスクロールすると「電子証明書管理」



証明書をクリック



任意の名前 登録をポチッ



発行をポチッ



言われるがままに進めると

資源申請者の証明書がダウン

ロードできます。



IPアドレスの割り振り



web申請システムへアクセス

証明書をインストールして再度ログイン画面にアクセスすると、

申請用の証明書が選択できる。



資源申請者

申請できるようになっている



AS番号取得

ウェブ申請

割り振り申請



既存のネットワーク利用状況

申請するネットワークの利用計画

現在は最大で /23まで



割り振りの画面　申請用の補足資料

割り振りを受けるためには今後の利用計画を出す必要があります。

弊社の場合はレンタルサーバ事業が主ですので、過去実績から

今後の受注予測を立て、必要となるサーバの台数と割り当てる

IPアドレスの数をまとめたものを提出しています。



審問会

内容がイケてない場合は、JPNICから問い合わせが来ます。

ちなみにこの時は /18を申請しましたが、割り振られたのは /19+/21でした。



IPv4の割り振りを受けていれば
無条件で/32がもらえます。



IPアドレスの割り当て



AS番号取得

ウェブ申請
なんか沢山ある。。。



割り当て報告申請(インフラ用)

指定事業者(LIR)が自社インフラでIPアドレスを利用する場合に使います。

---------------

割り当て(Assignment)
指定事業者(LIR)からユーザへ分配すること。

割り当てを受けたものが実際にIPアドレスを利用する。

指定事業者(LIR)　→　ユーザ(顧客など)指定事業者(LIR)の自社設備

---------------

自分自身に割り当てるときに。

ISPなどでユーザにDHCPで割り当てるような場合はインフラ用で良いと思います。



自社インフラ用なので組織名などは、

最初から記載されています。

ざっくり言うと割り当て報告申請で記載し

た内容がwhoisで出てきます。



割り当て報告申請(ユーザ用)

指定事業者がユーザにIPアドレスを分配する場合に使います。
が、好きなだけ割り当てれるわけではありません。
指定事業者 (LIR)が割り当て出来るのはアサインメントウィンドウサイズまでです。
弊社の場合は /27(64個)までですが、これは事業者の実績によって変わります。
ちなみにIPv6は固定で /48です。

アサインメントウィンドウサイズより多くの IPアドレスをユーザに割り当てたいときは ?



割り当て審議申請

アサインメントウィンドウサイズよりも多くのアドレスをユーザに割り当てたいときは、

JPNICにて審議が必要です。

ユーザからIPアドレスの利用計画や

計画を裏付けるネットワーク構成図など

を提出してもらう必要があります。



インフラ用と違い、ユーザ割り当ての場

合は、組織名や連絡先を記載する必要

があります。



ちなみにIPv6も基本的に同じで

す。



割り当てアドレスにもAbuseが登録できるらしい

今まで割り振りアドレスにしか

Abuse連絡先が登録できなかったが、

割り当てアドレスにもAbuse連絡先の

登録ができるようになりました。

出来るようになったという書き方ですが、

昨今の流れから見るに、登録することが

推奨される状況かと思われます。



Network Information: [ネットワーク情報]
[IPネットワークアドレス]    27.34.128.0/19
[ネットワーク名]
[組織名]                    株式会社KDDIウェブコミュニケーションズ
[Organization]              KDDI Web Communications Inc.
[管理者連絡窓口]            JP00203455
[技術連絡担当者]            JP00203455
[Abuse]                     abuse@cpi.ad.jp
[割振年月日]                2010/03/26
[最終更新]                  2020/12/09 19:16:09(JST)

上位情報
----------
該当するデータがありません。

下位情報
----------
株式会社KDDIウェブコミュニケーションズ (KDDI Web Communications Inc.)
         CPI-NET [割り当て]                             27.34.128.0/21
株式会社KDDIウェブコミュニケーションズ (KDDI Web Communications Inc.)
         CPI-NET [割り当て]                             27.34.136.0/21
株式会社KDDIウェブコミュニケーションズ (KDDI Web Communications Inc.)
         CPI-NET [割り当て]                             27.34.144.0/21
株式会社KDDIウェブコミュニケーションズ (KDDI Web Communications Inc.)
         CPI-NET [割り当て]                             27.34.152.0/21

mailto:abuse@cpi.ad.jp


Network Information: [ネットワーク情報]
a. [IPネットワークアドレス] 27.34.128.0/21
b. [ネットワーク名]         CPI-NET
f. [組織名]                 株式会社KDDIウェブコミュニケーションズ
g. [Organization]           KDDI Web Communications Inc.
m. [管理者連絡窓口]         JP00203455
n. [技術連絡担当者]         JP00203455
o. [Abuse]
p. [ネームサーバ]           ns0.cpi.ad.jp
p. [ネームサーバ]           ns1.cpi.ad.jp
p. [ネームサーバ]           ns2.cpi.ad.jp
p. [ネームサーバ]           ns3.cpi.ad.jp
p. [ネームサーバ]           ns4.cpi.ad.jp
p. [ネームサーバ]           ns5.cpi.ad.jp
p. [ネームサーバ]           ns6.cpi.ad.jp
p. [ネームサーバ]           ns7.cpi.ad.jp
[割当年月日]                2010/03/29
[返却年月日]
[最終更新]                  2020/12/09 18:55:52(JST)

上位情報
----------
株式会社KDDIウェブコミュニケーションズ (KDDI Web Communications Inc.)
                 [割り振り]                             27.34.128.0/19

下位情報
----------
該当するデータがありません。

まだ設定していないので空欄です。
(以前は項目がなかった )

良い機会なので登録してみようと思います。



AS番号取得

ウェブ申請

情報変更申請





メールアドレス、JPNICハンドルが
入れられます。





Network Information: [ネットワーク情報]
a. [IPネットワークアドレス] 27.34.128.0/21
b. [ネットワーク名]         CPI-NET
f. [組織名]                 株式会社KDDIウェブコミュニケーションズ
g. [Organization]           KDDI Web Communications Inc.
m. [管理者連絡窓口]         JP00203455
n. [技術連絡担当者]         JP00203455
o. [Abuse]                  abuse@cpi.ad.jp
p. [ネームサーバ]           ns0.cpi.ad.jp
p. [ネームサーバ]           ns1.cpi.ad.jp
p. [ネームサーバ]           ns2.cpi.ad.jp
p. [ネームサーバ]           ns3.cpi.ad.jp
p. [ネームサーバ]           ns4.cpi.ad.jp
p. [ネームサーバ]           ns5.cpi.ad.jp
p. [ネームサーバ]           ns6.cpi.ad.jp
p. [ネームサーバ]           ns7.cpi.ad.jp
[割当年月日]                2010/03/29
[返却年月日]
[最終更新]                  2022/11/15 17:50:02(JST)

上位情報
----------
株式会社KDDIウェブコミュニケーションズ (KDDI Web Communications Inc.)
                 [割り振り]                             27.34.128.0/19

下位情報
----------
該当するデータがありません。

無事、割り当てアドレスにもAbuse連絡先が入りました。
これでいつでも通報を受けることができます。

mailto:abuse@cpi.ad.jp


IRRの登録



IRR??

Internet Routing Registry の略。

JPIRR　無料

RADB　有料　＄595

などなど

弊社はJPIRRとRADBに登録しています。



IRRに登録しないとどうなるの?

個人としては経験はありませんが、、、

JANOG45での発表によると

「IRRの登録漏れでセカイのインターネットから隔離されかけたお話」

https://www.janog.gr.jp/meeting/janog45/program/irriso/

ちょっと笑えない事になるようです。

https://www.janog.gr.jp/meeting/janog45/program/irriso/


JPIRRに登録してみる

JPNICのサイトに親切丁寧にかかれています。

https://www.nic.ad.jp/ja/newsletter/No65/0240.html

ざっくり言うと

テンプレに記載してirr-admin@nic.ad.jpにメールを送るだけです。

https://www.nic.ad.jp/ja/newsletter/No65/0240.html


メールテンプレ
----------------------------------------------------------------------
Maintainer オブジェクトの新規登録フォーム
----------------------------------------------------------------------
申請者情報((1)または(2)のいずれかをご記入ください)
(1) 資源管理者略称(指定事業者略称)：CPI

契約組織名              　：株式会社KDDIウェブコミュニケーションズ
(2) AS番号                  　：9597

AS番号割当先組織名      　：株式会社KDDIウェブコミュニケーションズ
----------------------------------------------------------------------
mntner:    MAINT-AS9597
descr:    KDDI Web Communications Inc.
            X-Keiro:tech@cpi.ad.jp
admin-c:    YM12747JP
tech-c:    YM12747JP
upd-to:    tech@cpi.ad.jp
notify:    tech@cpi.ad.jp
mnt-nfy:    MAINT-AS9597
remarks:
auth:
mnt-by:    MAINT-AS9597
changed:
source:    JPIRR
----------------------------------------------------------------------

Maintainerオブジェクト

mailto:tech@cpi.ad.jp
mailto:tech@cpi.ad.jp
mailto:tech@cpi.ad.jp


こちらもテンプレに記載してメールを送るだけです。

password:
route:  194.91.0.0/16
descr:  KDDI Web Communications Inc.
origin: AS9597
notify: tech@cpi.ad.jp
mnt-by: MAINT-AS9597
changed: yoshihiko.morikawa@kddi-web.com 20190925
source: JPIRR

route:  219.100.168.0/22
descr:  KDDI Web Communications Inc.
origin: AS9597
notify: tech@cpi.ad.jp
mnt-by: MAINT-AS9597
changed: yoshihiko.morikawa@kddi-web.com 20190925
source: JPIRR

routeオブジェクト

(スペースで区切ると複数の経路が一度に登録できます )

mailto:tech@cpi.ad.jp
mailto:tech@cpi.ad.jp


mntner: MAINT-AS9597
descr:  KDDI Web Communications Inc.
        X-Keiro: tech@kddi-web.com
        expire=23
admin-c: YM12747JP
tech-c: YM12747JP
upd-to: tech@cpi.ad.jp
notify: tech@cpi.ad.jp
mnt-nfy: tech@cpi.ad.jp
auth:   CRYPT-PW HIDDENCRYPTPW
auth:   CRYPT-PW HIDDENCRYPTPW
mnt-by: MAINT-AS9597
changed: irr-admin@nic.ad.jp 20111118
changed: yoshihiko.morikawa@kddi-web.com 20220914
source: JPIRR

Maintainerオブジェクト例

x-Keiroを指定する事で、経路ハイジャックが行われたとき
にメールで通知してもらえます。

JPIRRは有効期限があり、期限が切れるとオブジェクトが
削除されます。有効期限はデフォルトで 1年です。
expireで有効期限を3ヶ月以上24ヶ月未満の間で設定でき
ます。

mailto:tech@kddi-web.com
mailto:tech@cpi.ad.jp
mailto:tech@cpi.ad.jp
mailto:tech@cpi.ad.jp


経路ハイジャックされるとこんなメールが届きます

Subject: JPIRR Route Hijack alert

ご担当者様

以下の通り、経路ハイジャックが疑われる状態を検知しました。

----------------------------------------------------------
検知日時             :  Thu  6 Dec 2012 01:19:00 +0900 (JST)
Routeオブジェクト    :  122.200.192.0/18
RouteオブジェクトのOrigin:  AS9597
検知したPrefix       :  122.200.253.0/24
----------------------------------------------------------
このお知らせについてご不明の点は、jpirrhj@nic.ad.jp までお問い合わせ

ください。

  ┌────────────────────────────────┐
  │経路ハイジャック検出システムは一般財団法人日本データ通信協会 │
  │Telecom -ISAC Japanから提供を受けています。                 │
  └────────────────────────────────┘
----
社団法人日本ネットワークインフォメーションセンター(JPNIC)
事務局 JPIRR担当

E-mail: jpirrhj@nic.ad.jp



IPアドレスの管理方法



管理方法　IPv4

IPv4管理するために、代々引き継がれている社内管理システムがあります。
IPアドレスが付与された機器名やラックでの搭載位置、HW情報などなど、、、



管理方法　IPv6

みんな大好きエクセル!!

中身は。。。。。。。。　

とてもお見せ出来るようなものではないのですが、、、、
用途別にタブで分け、、、
シートにアドレスとホスト名が並んでるといった具合です、、、、



IPアドレスの移転手続き



IPv4アドレス移転手続き

https://www.nic.ad.jp/ja/ip/transfer/ipv4-log.html

https://www.nic.ad.jp/ja/ip/transfer/ipv4-log.html


国内移転と国際移転

国内移転

・JPNICから割り振りを受けたIPv4アドレスをJPNIC指定事業者間で行う移転。

国際移転

・JPNIC指定事業者と他のレジストリ契約組織間で行う移転。



移転の手順

・基本的には、IPv4アドレス移転申請書をJPNICへ出すだけ。

https://www.nic.ad.jp/doc/jpnic-01278.html

・国際移転は申請書の他に移転可能IPv4アドレスサイズの通知を受ける必要がありま

す。

移転可能IPv4アドレスサイズの通知は、web申請フォームからIPv4割り振り申請から行

う。



備考欄に「移転可能アド
レスサイズの通知を希望
します」を記載

2年間で必要となるアドレス数まで
しか申請できません。

国際移転の場合のみ必要



移転可能サイズの通知

--------------------------------------------------------------------
株式会社KDDIウェブコミュニケーションズ (CPI)御中

受付番号：020151030000103の内容に基づき、以下のとおり、移転可能 IPv4
アドレスサイズを通知いたします。

   CPI   通知番号                  : 1014647
     移転可能IPv4アドレスサイズ : 106,496(=/16+/17+/19)

     決定日                    : 2015年11月24日
     有効期限                  : 2017年11月23日

1. 移転可能IPv4アドレスサイズ通知後について

   移転対象レジストリにおいて管理が行われている IPv4アドレス空間およ
   び過去に行われた IPv4アドレス移転申請により JPNIC管理下となった IPv4
   アドレス空間(以下国際移転アドレス )について、有効期間内において、
   移転可能IPv4アドレスサイズに達するまで、国際移転アドレスの移転申
   請（有効期間内に移転日が到来する国際移転アドレスの移転申請に限る）
   を行うことができます。

   IPv4アドレス移転申請書の「通知番号」「移転可能 IPv4アドレスサイズ」
   欄には上記の内容をご記入ください。詳細については、下記の文書をご
   参照ください。

   ・IPv4アドレス移転申請手続き (JPNIC契約組織間の移転用 )
   ・IPv4アドレス移転申請手続き (移転対象レジストリ契約組織から JPNIC契約組織への移転用 )

--------------------------------------------------
一般社団法人日本ネットワークインフォメーションセンター
事務局  IPアドレス担当
E-Mail  ip-service@nir.nic.ad.jp
--------------------------------------------------



移転にまつわる色々なこと

JPNICとのやり取りよりも、移転元との契約云々がややこしい。

ちなみに弊社は海外移転に関しては仲介業者を利用しました。

移転と言いつつも実態は売買なので、移転(購入)したIPアドレスは資産管理されていま

す。



ありがとうございました


