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この発表では…
• インターネットに関する話題のうち、主に番号資源とポリ

シーに関わるものやその周辺を話題として取り上げます。
• ポイントは…

– (できるだけ)旬な話題
– ちょっと違った切り⼝

• 個⼈的な意⾒や私⾒がたくさん
– 短くお話しします
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JPOPMの過去動画がご覧いただけます︕
• YouTubeの『JPOPF運営チーム』をご覧ください

– https://www.youtube.com/@JPOPF-ST
• 今後コンテンツを増やしていく予定です
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AWSがグローバルIPv4アドレス利⽤に対して課⾦を開始

• 1IPアドレスあたり US$ 0.005/hour
– 1⽇あたりUS$ 0.12
– 1ヶ⽉あたりUS$ 3.6 = 500円強

https://aws.amazon.com/jp/blogs/news/new-aws-public-ipv4-address-charge-public-ip-insights/
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その筋の⼈に聞いてみた︕
• (個⼈的には)IPv4アドレスの確保は厳しくなる⼀⽅だからしょ

うがないよねという印象
• お客様から問い合わせが来たという話も⽿にしていない
• コミュニティでも観測範囲ではあまり皆さん気にしていない

– 「この機会に無駄なIPアドレスは削減しよう」という意⾒を⾒かける程度
• AWSのWell-Architectedなアーキテクチャで設計をすると今回

の値上げの対象になるようなIPv4アドレスはほぼ使わない

• 私⾒)総論『ほぼ影響なし』
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『IPアドレスが盗まれている︖︕』

https://www.yomiuri.co.jp/national/20230610-OYT1T50238/
https://newsdig.tbs.co.jp/articles/-/503122
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滋賀県の事例
• ⼤津市の団体職員男性(66)は、携帯電話に「利⽤料⾦について本⽇
中に連絡してください」とメールが届き、記載された連絡先に電話

• 応対した通信会社を名乗る男から「携帯電話機の内部IPアドレスが
盗まれて悪⽤され、多数の被害が出ている」などと⾔われ、指定さ
れた⼝座に100万円を振り込んだ。その後も警察官を名乗る男らの
指⽰に従い、計約1800万円を振り込んだという

• 『盗まれて』=『不正に利⽤』という意味︖
• 私⾒)刺激的なタイトルの記事

– サイバーセキュリティ的な話題を盛り込んだ悪質な特殊詐欺

• 特殊詐欺には注意︕

https://www.yomiuri.co.jp/national/20230610-OYT1T50238/
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もし1800万円でIPv4アドレスを買うと︖
• 1800万円 = 約US$ 120,000
• ここのところ、IPv4アドレスは下落傾向︖︕

https://auctions.ipv4.global/

https://auctions.ipv4.global/prior-sales
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ARINでのIPアドレス詐欺事件のその後
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https://www.arin.net/vault/about_us/media/releases/20190513.html

https://www.micfo.com/

• 2017年から2018年にかけてGolestanはブローカーを利⽤しIPv4アドレスを販売
• 65536個を$851,896で販売(1address=$13)
• 65536個を$1,000,000で販売(1address=$15.26)
• 327,680個を$6,225,910で販売(1address=$19)

– この取引はARINにより阻⽌された。

JPOPM37『インターネット番号資源ホットトピックス』より抜粋
https://www.jpopf.net/JPOPM37Program
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被告に懲役5年の有罪判決

• 2019/5︓Amir GolestanとMifco社を刑事事件として起訴
– 同年︓⺠事和解

• 2023/9︓Amir Golestanに懲役5年の有罪判決

https://www.arin.net/blog/2023/10/16/micfo-golestan-sentencing/
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ARINのblogでは…

• (意訳)Micfo事件とは別に、ARINではアドレスを不正に取得しようとした会社に関して、
『another service region』に対して『criminal referral』を⾏った

• criminal referral(アメリカ法律⽤語)︓法執⾏機関への通知のことだと思われる

https://www.arin.net/blog/2023/10/16/micfo-golestan-sentencing/

(超意訳)
ARIN内のほとんどの組
織はちゃんとしてるけど、
とんでもないことしてる
連中がいたら訴えるよ︕
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