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この発表では…
• インターネットに関する話題のうち、主に番号資源とポリシー

に関わるものやその周辺を話題として取り上げます。
• ポイントは…

– (できるだけ)旬な話題
• ⼀回お休みしたので、1年分です...

– ちょっと違った切り⼝
• 私⾒がたくさん

– 短くお話しします
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インターネット関連団体 ⼈事情報(?)
松崎さん@IIJ 

https://twitter.com/maz_zzz/status/1101016718644662272

前村さん@JPNIC

https://www.nic.ad.jp/ja/topics/2019/20190328-01.html
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⼭⼝英⽒が「インターネットの殿堂」⼊り
• The Internet Hall of Fame

– インターネットの発展や進化に
多⼤なる貢献をした個⼈を称え
るバーチャルミュージアム

• 過去の⽇本の受賞者
– 2012年︓⾼橋徹⽒
– 2013年︓⽯⽥晴久⽒、村井純⽒
– 2014年︓平原正樹⽒
– 2017年︓後藤滋樹⽒

https://www.internethalloffame.org/inductees/suguru-yamaguchi
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紛争とサイバー攻撃 -1-

https://www.nato.int/cps/en/natohq/topics_78170.htm

北⼤⻄洋条約機構(North Atlantic Treaty Organization)は、北⼤⻄洋条約に基づき、アメリカ
合衆国を中⼼とした北アメリカ(＝アメリカとカナダ)およびヨーロッパ諸国によって結成された
軍事同盟である。(Wikipediaより)

(超訳)サイバースペースは空中、陸上、海上と同様に、効果的
に防御しなければならない作戦領域である。
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• イスラエル国防軍はハマスからのサイバー
攻撃に対して、サイバー防衛作戦を⾏い、
この作戦が成功したのち、ハマスのサイ
バー攻撃の拠点を物理的に爆撃した。

• サイバー攻撃に対して物理⼿段を⽤いたの
は世界で初めて︖

紛争とサイバー攻撃 -2-

https://twitter.com/IDF/status/1125066395010699264

https://www.mod.go.jp/msdf/navcol/SSG/topics-column/col-139.html
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紛争とサイバー攻撃 -3-

https://www.washingtonpost.com/world/national-
security/with-trumps-approval-pentagon-launched-cyber-
strikes-against-iran/2019/06/22/250d3740-950d-11e9-
b570-6416efdc0803_story.html

https://uk.reuters.com/article/us-usa-iran-military-cyber-exclusive/exclusive-u-s-carried-out-
secret-cyber-strike-on-iran-in-wake-of-saudi-oil-attack-officials-idUKKBN1WV0EK

私⾒)アメリカのサイバー攻撃に関する
報道を⾒るに、今まであまり表⾯化し
なかった紛争としてのサイバー攻撃が、
徐々に報道(表⾯化)されるようになっ
てきたように感じる。
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• RIPE NCCは2019/11/25に最後
の/22の割り振りを⾏なった

• これによりRIPE NCCのIPv4ア
ドレス在庫は完全に枯渇した

• 今後は返却されたアドレスから新
規事業者が/24を1回だけ割り振
りを受けられる
– ただし『Waiting List』です︕

• JPOPM36の『APNIC47・RIRレ
ポート』でこのポリシーに関する
議論を紹介しています
– http://www.jpopf.net/JPOPM36P

rogram?action=AttachFile&do=vi
ew&target=7_RIPE78.pdf

The RIPE NCC has run out of IPv4 Addresses

https://www.ripe.net/publications/news/about-ripe-ncc-and-ripe/the-ripe-ncc-has-run-out-of-ipv4-addresses
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• サウスカロライナ州連邦検事局の連邦検察官はARINに対する詐欺
で、Amir GolestanとMicfoを起訴したと発表

• Amir GolestanとMicfoは11のシェルフコーポレーションを利⽤し、
ARINから約757,760個のIPv4アドレスを不正に取得した疑い
– /13 + /15 + /16 + /17 + /20 = 757,752個

IPv4アドレス売買詐欺事件 -1-

https://www.arin.net/vault/about_us/media/releases/20190513.html

https://www.micfo.com/
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IPv4アドレス売買詐欺事件 -2-

• 2017年から2018年にかけてGolestanはブローカーを利⽤しIPv4アドレスを販売
• 65536個を$851,896で販売(1address=$13)
• 65536個を$1,000,000で販売(1address=$15.26)
• 327,680個を$6,225,910で販売(1address=$19)

– この取引はARINにより阻⽌された。
https://www.courtlistener.com/docket/15619660/united-states-v-golestan/

詐欺に使⽤されたシェルフコーポレーション
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IPv4アドレス売買詐欺事件 -3-

https://www.courtlistener.com/docket/15619660/united-states-v-golestan/

不正に取得されたIPv4アドレスブロックの(⼀部︖)

⼀部のアドレスがSPAMメールに使われたとの報道あり
https://krebsonsecurity.com/2019/05/a-tough-week-for-ip-address-scammers/
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IPv4アドレス売買詐欺事件 -4-
• oppobox(シェルフコーポレーション)にアクセスしてみた。
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IPv4アドレス売買詐欺事件 -5-

• オーダーされた︖︕
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IPv4アドレス売買詐欺事件 -6-
• ARINの対応

https://teamarin.net/2019/05/13/taking-a-hard-line-on-fraud/

(超訳)
ARINはIPアドレス所有者の登録権を保護し、IP
アドレススペースの不正な転送を防⽌します。
スタッフは詐欺の疑いがあるケースを積極的に
調査します。IPアドレスがARINから不適切に取
得、もしくは譲渡されたと思われる場合は報告
してください。調査します。

https://account.arin.net/public/fraud
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IPv4アドレス売買詐欺事件 -7-
• IPv4アドレス売買における⼤規模な詐欺が現実に起こり、訴訟に

なった。
• 詐欺側はとても巧妙に罠をしかけている。
• ARINはIPアドレス譲渡に関する不正⾏為に対して、毅然とした態

度を取っている(ように⾒える)。
• APNICでは︖

https://blog.apnic.net/2019/05/22/taking-a-hard-line-on-fraud/

APNIC remains vigilant against fraud, but if you 
know of any resources that may have been 
obtained or used in breach of APNIC policies, 
please report it via the APNIC Helpdesk.

超訳) APNICは詐欺に対して警戒を続けています。
APNICポリシーに違反して取得もしくは使⽤されて
いるリソースを知っていたら、APNICヘルプデス
クに連絡してください。


